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The Secretariat of the Conference on Interaction and 

Confidence Building Measures in Asia (CICA) presents its 

compliments to the Embassies of the CICA Member States 

in Ankara, Beijing, Moscow and Nur-Sultan and has the 

honour to convey the enclosed Concept Paper with regard 

to the Seminar “Prospects of Cooperation in the area of 

Cyber Security among CICA Member States”, which will be 

organised by the Republic of Kazakhstan on November 11, 

2021 within the CICA Plan on Implementation of 

Confidence Building Measures in 2021. 

The Secretariat avails itself of this opportunity to 

renew to the Embassies of the CICA Member States the 

assurances of its highest consideration. 

 

Nur-Sultan, 27 April 2021 
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Секретариат Совещания по взаимодействию и 

мерам доверия в Азии (СВМДА) свидетельствует свое 

уважение посольствам государств-членов СВМДА в 

Анкаре, Москве, Нур-Султане, Пекине и имеет честь 

препроводить прилагаемую концепцию по проведению 

семинара «Перспективы сотрудничества государств-

членов СВМДА в сфере кибербезопасности», который 

будет проводиться Республикой Казахстан 11 ноября 

2021 года в рамках Плана СВМДА по реализации мер 

доверия на 2021 год. 

Секретариат пользуется случаем, чтобы 

возобновить посольствам государств-членов СВМДА 

уверения в своем высоком уважении. 

 

город Нур-Султан, 27 апреля 2021 года 
 
 
 
 

 
 
 
 
 

 
ПОСОЛЬСТВА ГОСУДАРСТВ-ЧЛЕНОВ СВМДА 

города Анкара, Москва, Нур-Султан, Пекин 

 

C I C A 

SECRETARIAT OF THE CONFERENCE ON INTERACTION 
AND CONFIDENCE BUILDING MEASURES IN ASIA 

 

СЕКРЕТАРИАТ СОВЕЩАНИЯ ПО ВЗАИМОДЕЙСТВИЮ 
И МЕРАМ ДОВЕРИЯ В АЗИИ 

 



 
 

Concept Paper 
of Seminar “Prospects of Cooperation in the area of Cyber Security 

among CICA Member States” 
 

Introduction  
Today the computerisation has become a global phenomenon 

controlling the vital activities of international community of states as a 
whole. The information technologies have been widely applied in 
maintaining national, military, economic and social security.  

One of crucial implications of the global computerisation has been 
the emergence of a brand new field – cyberspace that significantly 
supports the world economy, civil infrastructure and national security.  

In this context, the need to enhance the cooperation among CICA 
Member States, aimed at establishment of a well-balanced international 
cyber-security system resistant to the current threats, is particularly 
relevant. 

 
Subject: “Prospects of Cooperation in the area of Cyber Security 

among CICA Member States”. 
 
Objectives: discussion, exchange of experiences and best 

practices in the area of cyber security. 
 
Date: 11 November 2021. 
 
Format: online. 
 
Host: Ministry of Digital Development, Innovations and Aerospace 

Industry of the Republic of Kazakhstan. 
 
The CICA Member States’ participants: representatives of 

interested state bodies and IT companies of CICA Member States.  
 
Items to be discussed: 
1) Future of cyber security – challenges and opportunities for 

CICA Member States; 
2) Strategic aspects of cyber security and combating the cyber-

crime threat in Asia; 
3) Prospects of cooperation among CICA Member States in the 

area of cyber and information security; 
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4) New approaches and methods for maintaining information 
security throughout the CICA space; 

5) Cyber security and artificial intelligence; 
6) Elaboration of plan/program on cooperation in the area of 

cyber security. 
 
Expected outcomes: 
The interaction will result in exchange of views and discussion of 

modern technology approaches and solutions, designed to ensure 
information security in the context of rapid integration of IT technologies. 

The collaboration of the CICA Member States in the area of cyber 
security will reflect positively in tackling cyber threats both regionally and 
globally.  

 
Working languages: English, Russian (simultaneous interpreting). 

 
 



 
Концепция проведения  

Семинара «Перспективы сотрудничества  
государств-членов СВМДА в сфере кибербезопасности» 

 
Введение 
Глобальная информатизация в настоящее время активно 

управляет существованием и жизнедеятельностью государств 
мирового сообщества. Информационные технологии активно 
применяются при решении задач обеспечения национальной, военной, 
экономической, а также общественной безопасности.  

Одним из фундаментальных последствий глобальной 
информатизации стало возникновение принципиально новой среды – 
киберпространства, которое обеспечивает важную поддержку мировой 
экономики, гражданской инфраструктуры и национальной 
безопасности. 

На этом фоне особую актуальность приобретает укрепление 
сотрудничества стран СВМДА в целях создания адекватной 
современным угрозам международной системы кибербезопасности.  

 
Тема семинара: «Перспективы сотрудничества государств-

членов СВМДА в сфере кибербезопасности». 
 
Цели мероприятия: 
Обсуждение, обмен опытом и передовой практикой в сфере 

кибербезопасности. 
 
Дата семинара: 11 ноября 2021 г.  
 
Формат мероприятия: онлайн. 
 
Организатор семинара: Министерство цифрового развития, 

инноваций и аэрокосмической промышленности Республики Казахстан.  
 
Участники от государств-членов СВМДА: представители 

заинтересованных государственных органов и IT-учреждений 
государств-членов СВМДА. 

 
Планируемы вопросы для обсуждения: 
1) Будущее кибербезопасности – вызовы и возможности для 

стран СВМДА. 
2) Стратегические аспекты кибербезопасности и борьбы с 

киберпреступностью в Азии. 
3) Перспективы развития сотрудничества государств-членов 

СВМДА в сферах кибер- и информационной безопасности. 



2 
 

4) Новые подходы и решения по обеспечению информационной 
безопасности в государствах-членах СВМДА. 

5) Кибербезопасность и искусственный интеллект. 
6) Разработка плана/программы сотрудничества в сфере 

кибербезопасности.  
 
Ожидаемые результаты от мероприятия:  
Взаимодействие в данном направлении позволит обменяться 

мнениями и обсудить современные технологические подходы и 
решения, способные обеспечить информационную безопасность в 
условиях стремительной интеграции IT-технологий. 

Сотрудничество государств-членов СВМДА в сфере 
кибербезопасности положительно отразится в борьбе с киберугрозами 
на региональном и глобальном уровнях. 

 
Языки мероприятия: английский, русский (синхронный перевод). 
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