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The Secretariat of the Conference on Interaction and 

Confidence Building Measures in Asia (CICA) presents its 

compliments to the CICA Member States and has the honor to 

convey herewith the draft Concept Paper and Plan of 

Implementation of the CICA Confidence-Building Measure 

“Security of and in the use of ICTs” for 2022-2023, prepared by 

the Russian Federation in its capacity as Coordinator of CBMs in 

the above mentioned priority area. 

The Secretariat would appreciate receiving possible 

comments and feedback from Member States on the above 

mentioned document by Monday, 6 June 2022. In the absence of 

such comments and feedback the draft Concept Paper and Plan of 

Implementation will be submitted for CICA SWG consideration. 

The Secretariat would like to further note that the Plan of 

Implementation of the said CBM is open for proposals from 

Member States wishing to organize their own thematic events. 

The Secretariat avails itself of this opportunity to renew to 

the CICA Member States the assurances of its highest 

consideration. 

 

 

Nur-Sultan, 26 May 2022 
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Секретариат Совещания по взаимодействию и мерам 

доверия в Азии (СВМДА) свидетельствует свое уважение 

государствам-членам СВМДА и имеет честь направить 

проект Концепции и Плана действий по реализации мер 

доверия по безопасности в сфере использования ИКТ и 

самих ИКТ на 2022-2023 гг., подготовленный Российской 

Федерацией в качестве координатора названной 

приоритетной сферы. 

Секретариат был бы признателен за получение 

возможных комментариев и соображений со стороны 

государств-членов по вышеуказанному документу до 

понедельника, 6 июня 2022 г. В случае отсутствия таких 

комментариев и соображений данный проект Концепции и 

Плана действий будет направлен на рассмотрение СРГ 

СВМДА. 

Секретариат хотел бы также отметить, что План 

действий по реализации названной меры доверия может 

быть дополнен и другими тематическими встречами, 

которые хотели бы организовать государства-члены. 

Секретариат пользуется случаем, чтобы возобновить 

государствам-членам СВМДА уверения в своем весьма 

высоком уважении. 

 

 

город Нур-Султан, 26 мая 2022 г. 
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Азиядағы өзара іс-қимыл және сенім шаралары 

кеңесінің (Азия Кеңесінің) Хатшылығы Азия Кеңесі мүше 

мемлекеттеріне өзінің зор ілтипатын білдіріп, Ресей 

Федерациясы АКТ-ны пайдалану қауіпсіздігі және АКТ-ның 

қауіпсіздігі басым саласының үйлестірушісі ретінде 

дайындаған 2022-2023 жылдарға арналған аталмыш басым 

салада сенім шараларын іске асыру жөніндегі 

тұжырымдама мен іс-қимыл жоспарының жобасын 

жолдауды өзіне мәртебе санайды. 

Хатшылық мүше мемлекеттерден жоғарыда 

көрсетілген құжат бойынша өз ескертпелері мен 

түсініктемелерін 2022 жылғы 6 маусымға дейін жіберуді 

сұрайды. Мұндай ескертпелер мен түсініктемелер 

жіберілмеген жағдайда, тұжырымдама мен іс-қимыл 

жоспарының жобасы Азия Кеңесі Арнайы жұмыс тобының 

қарауына ұсынылатын болады. 

Сондай-ақ, Хатшылық аталған сенім шарасын іске 

асыру жөніндегі іс-қимыл жоспары мүше мемлекеттер 

ұйымдастырғысы келетін басқа да тақырыптық 

кездесулермен толықтырылуы мүмкін екенін атап өтеді. 

Хатшылық осы мүмкіндікті пайдалана отырып, Азия 

Кеңесі мүше мемлекеттеріне өзінің зор ілтипатын тағы да 

растайды. 

 

 

Нұр-Сұлтан қаласы, 2022 жылғы 26 мамыр 

 

         
 

 

 

АЗИЯДАҒЫ ӨЗАРА ІС-ҚИМЫЛ ЖӘНЕ 
СЕНІМ ШАРАЛАРЫ КЕҢЕСІНІҢ  

МҮШЕ МЕМЛЕКЕТТЕРІ 
                                   
               
 

 
  



   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Draft
As of 19 May 2022

Concept paper and plan of implementation of the CICA confidence-building
measure ’’Security of and in the use of ICTs” for 2022-2023

1. Background
The pandemic of a new coronavirus disease COVID-19 has significantly

accelerated the processes of integration of ICTs into all spheres of the world

community and at the same time has exacerbated threats in the field of security of

and in the use of ICTs.

Individuals, businesses and governmental structures are increasingly

vulnerable to the challenges in the field of security of and in the use of ICTs and in

the sphere of data security with their impact becoming more devastating. Due to

cross-border character and scale of such challenges, States cannot address them

alone. However, the risks and consequences of the division of the Internet hampers

the international cooperation in the regard. Besides, a number of countries face

lack of technical capacity and experience to counter them.

These issues are of concern to a growing number of countries. As a result,

cooperation in the field of security of and in the use of ICTs has ����  developing

in recent years in a number of international organizations, both global, including the

UN, and regional, including the ARF, SCO and CIS.

Under these circumstances, there is an increasing need for joint efforts by

the CICA Member States to ensure a peaceful and secure ICT environment,

reducing risks of ICT-related disagreements and conflicts between them, and

exchanging experience and best practices in the field of security of and in the use
of ICTs.

Discussion of the issue of "Security of and in the use of ICTs" was enshrined

in the CICA Catalogue of Confidence Building Measures, adopted at the CICA

Ministerial meeting (Nur-Sultan, 11-12 October, 2021).
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2. Objectives of the confidence-building measure
This confidence-building measure is aimed at developing interaction and 

strengthening cooperation between the CICA Member States on the whole range of 

issues of ensuring security of and in the use of ICTs, including:

a) Promoting open, secure, accessible and peaceful ICT environment in 

Asia on the basis of mutual respect, strengthening contacts and 

exchanges, deepening dialogue and cooperation, fighting against 

threats resulting from the malicious use of ICTs.

b) Promoting dialogue on confidence-building, stability and risk 

reduction in the field of security of and in the use of ICTs among 

CICA Member States.

c) Recognizing the importance of peaceful use of ICTs by reducing 

misunderstanding between the CICA Member States, promoting trust 

and confidence.

d) Sharing information, best practices and raising awareness in the field 
of security of and in the use of ICTs to address the threats stemming 

from the use of ICTs.

e) Improving cooperation to respond to the criminal use of ICTs based 

on an internationally agreed legal framework.

3. Implementation of the confidence-building measure
The CICA Member States shall, on a voluntarily basis, share their 

approaches and experience, as well as concerns related to security of and in the use 

ofICTs.

4. Proposed initiatives

1. Adoption of the CICA leaders’ Statement on Cooperation in the field 

of Security of and in the Use ofICTs.

2. Holding the online-workshop “Sustainable and safe development of 

the Internet” in 2022.
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3. Holding the online-workshop “Exchange of experience in the field of 

digital forensics” in 2023.


